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Online-Betrug wird weiter wachsen

Darmstadt. Die Kriminalitdt im Netz wird weiter zunehmen, hiervon sind die Internet-
Forscher vom Darmstadter Institut fir Multimedia-Kommunikation (KOM) Gberzeugt. Deshalb
sind die gestern im Handelsblatt ver&ffentlichten, alarmierenden Zahlen von Betrugsversu-
chen mit so genannten ,Phishing-Mails” fir KOM-Leiter Ralf Steinmetz auch keine Uberra-
schung: ,Die Betrugsversuche beim Online-Banking werden sich in den kommenden Jahren
noch weiter ausweiten. Jedem Benutzer muss klar sein, dass er jederzeit in das Visier listiger
Betriger geraten kann. Einhundertprozentigen Schutz gegen solche Angriffe gibt es nicht.
Vielmehr missen Mechanismen entwickelt werden, die in einem verteilten Umfeld mit auto-
nom agierenden Entitaten verdachtiges Verhalten friihzeitig entdecken und die entsprechen-
den Teilnehmer sofort isolieren. An solchen Mechanismen forschen wir zurzeit".

Phishing: Alte Tricks in neuen Medien

Aus Sicht der Internet-Forscher vom KOM-Institut ist der Trick, der hinter Betrugsver-
suchen steht schon sehr alt: ,Phishing ist im Grunde nichts anderes als bekannte Betriige-
reien an der Haustir, bei denen das Vertrauen und die Arglosigkeit von Menschen ausge-
nutzt wird. Solche Methoden machen sich Hacker auch im Internet zunutze. Kriminalitat
beim Online-Banking ist deshalb vor allem ein psychologisches Problem, das nicht alleine
durch Sicherheitstechnik gelést werden kann®, sagt lvan Martinovic, der sich am KOM-Institut
mit Sicherheit und Vertrauen im Netz beschéaftigt. Aus seiner Sicht sind deshalb Banken und
Nutzer gefordert: ,Die Banken missen ihre Kunden mehr als bisher Gber Methoden der Onli-
ne —Betriiger informieren. Nutzer sollten sehr vorsichtig sein, wenn in Emails nach Kunden-
daten, Passworter oder dhnlichem gefragt wird. Hierbei handelt es sich fast immer um Be-
trug.”

Martinovics Forschungen konzentrieren sich auf erweiterte Konzepte des Vertrau-
ensmanagements und Vertrauensbildung in den verteilten Netzwerken. Diese Konzepte soll-
ten den Benutzern erlauben, verschiedene Vertrauensstufen zu definieren. Durch Beobach-
tung und Informationsaustausch wird dabei auch die Dynamik und Anderung im Verhalten
registriert. "Dieses Verfahren fassen wir unter dem Begriff 'Trust’' zusammen. Zusétzlich zu
bestehenden Mechanismen, versuchen wir eine Art "Network of Trust" zu konzipieren, um
damit die Vertrauenswirdigkeit von Information besser zu erfassen”. Die Forschung befindet
sich jedoch in diesem Bereich noch in den Kinderschuhen. Es wird noch dauern, bis diese
Mechanismen in Netzwerke und Systeme Eingang finden. Derzeit flieBen die Forschungser-
gebnisse des KOM-Instituts in eine Initiative der Universitaten Frankfurt und Darmstadt und
namhafter Finanzdienstleister wie der Post Bank und der Deutschen Bank, das sogenannte
E-Finance Lab, ein.
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