Diebstahlschutz fiir virtuelle Maschinen
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Multimedia Kommunikation - TU-Forscher entwickeln ein Friihwarnsystem fiir ungewollte Datenbewegungen

VON STEFFEN HUSS

Auf einer Rangliste der am meis-
ten diskutierten IT-Begriffe diirf-
te der Ausdruck ,,Cloud Compu-
ting" derzeit ziemlich weit oben
stehen. Dahinter steckt eine
ganz einfache Idee: Die meisten
Unternehmen dimensionieren
ihre Rechenleistung so, dass
auch zu Spitzenzeiten keine
Probleme auftreten. Amazon
zum Beispiel hat zu Weihnach-
ten rund zehn Mal mehr Zugriffe
auf die Webseite als in umsatz-
schwdcheren Zeiten. Diesem
Ansturm miissen die Server zu-
verldssig standhalten. Die Folge:
Im restlichen Jahr gibt es riesige
Uberschusskapazititen - eine
gigantische Verschwendung.

Cloud Computing ist der Ver-
such, diese nicht bendtigte Re-
chenleistung anderen Nutzern
zugdnglich zu machen und zu
verkaufen. Mit den Sicherheits-
problemen, die in der Rechner-
wolke auftreten konnen, be-
schaftigen sich aktuell auch For-
scher der TU Darmstadt. Einer
vonihnen ist André Konig. ,,Man
kann das vergleichen mit einem
Mehrparteien-Haus*, erkldrt er.
,Ein solches Haus kann man in
verschieden grofle Wohneinhei-
ten unterteilen.”

Ahnlich l3uft es beim Cloud
Computing: Die Uberschusska-
pazitdten eines grofien Rechen-
zentrums, zum Beispiel von

Findiger Forscher: André Konig hat einen Weg gefunden, Hacker-At-
tacken auf virtuelle Maschinen friihzeitig zu erkennen.FOTO: ROMAN GROSSER

Amazon, werden in viele kleine
Einheiten unterteilt, die dann
vermietet werden konnen. Diese
Einheiten heiffen virtuelle Ma-
schinen. Der Zugriff darauf kann
auch vom eigenen Computer
aus erfolgen, und die virtuellen
Maschinen funktionieren auch
wie ein ganz normaler Compu-
ter - nur dass die Hardware dazu
eben in einem Rechenzentrum
steht.

Die Software, die die grofle
Rechenleistung des Anbieters in
kleinere virtuelle Maschinen or-
ganisiert, heiffit Hypervisor. Sie
simuliert die Hardware eines
normalen Rechners. Wie tiberall

im IT-Bereich konnen auch in
der Rechnerwolke Sicherheits-
probleme auftreten.

Eine besonders kritische Pha-
se ist die so genannte Migration.
Diese findet zum Beispiel dann
statt, wenn eine virtuelle Ma-
schine innerhalb des Rechen-
zentrums von einem Server auf
einen anderen verschoben wird,
um die Last besser zu verteilen.
Sie geschieht bei laufendem Be-
trieb, der Nutzer merkt davonim
Normalfall nichts. ,,Wenn es je-
mandem gelingt, den Hypervi-
sor anzugreifen und damit die
Migration auszuldsen, dann
kann er die virtuelle Maschine

entfithren®, erlautert Konig. Der
User muss damit rechnen, dass
samtliche sensible Daten seiner
virtuellen Maschine vom An-
greifer ausgelesen werden.

Verraterische
Pings

Fiir genau dieses Problem méch-
te André Konig einen Diebstahl-
schutz finden. Er will von aufien
erkennen, ob eing Migration
stattfindet. Wird rechtzeitig eine
Migration erkannt, die nicht
vom Rechenzentrum geplant
wurde, kann der Prozess ge-
stoppt werden. Seine Grund-
idee: Wahrend des Migrations-
prozesses ist die virtuelle Ma-
schine beschaftigt und braucht
so ein wenig ldnger, um Anfra-
gen zu beantworten. Deshalb
bombardiert Konig die virtuelle
Maschine fortlaufend mit meh-
reren Anfragen (Pings, auch be-
kannt aus U-Boot-Filmen) pro
Sekunde, die von dieser reflek-
tiert werden. Wahrend des etwa
zehn Sekunden andauernden
Migrationsprozesses brauchen
die Antworten tatsachlich rund
zehn bis zwanzig mal linger.
Das Problem: Diese Verzoge-
rungen konnen auch durch an-
dere Faktoren wie plotzliche ho-
here Auslastung zu Stande kom-
men. ,,Wir haben uns daher ge-
fragt: Gibt es in den Verzogerun-
gen wahrend des Migrationspro-

zesses ein charakteristisches
Muster?“, berichtet André Ko-
nig. Tatsdchlich konnte eine sol-
che Signatur gefunden werden -
allerdings nur unter den kontrol-
lierten Bedingungen des TU-Re-
chenzentrums.

Hier liegt fiir die Forscher ein
weites Themenfeld. Die notige
Forderung vorausgesetzt, moch-
te man an der TU untersuchen,
ob eine solche Signatur auch
noch identifiziert werden kann,
wenn grofiere Netzwerke be-
trachtet werden. Dann namlich
ist die Entfernung fiir die gesen-
deten Pings deutlich langer, die
Anfragen laufen iiber mehrere
Router, das Muster wird ver-
zerrt. ,Je allgemeiner wir ein
charakteristisches Muster der
Antworten beschreiben kénnen,
desto besser ist die Methode an-
wendbar®, sagt André Konig.
Cloud Computing diirfte also
auch in der Forschung weiterhin
viel diskutiertes Thema bleiben.
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Die nachste Hochschulseite er-
scheint am Freitag, 7. Oktober.

Mehr zum Thema Hochschule
gibt es auf
www.echo-online.de
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